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QF1: Ist im letzten Jahr ingendstwas onlingfim Intemet passiert,
das schlimm fir dich war ader dich sogar verstrt hat? (z. B. et-
was, bei dem du dich urwohl gefiihlt hast, das dir Angst gemacht
hat oder wio du dachtest, du hattest es nicht sehen sollen)?
(Basiz: n=1.044)

EU Kids Online-Befragung (Hasebrink
et al. 2019)



- https://www.oncoo.de
— Code: smc1 (,,Schiiler*in“
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GEFAHRENATLAS SOZIALE MEDIEN

1. Selbstdarstellung

2. Selbstverletzendes
Verhalten

3. Risikoverhalten
4. Cybermobbing
5. Sexuelle Verhaltensweisen
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SELBSTDARSTELLUNG

© Martha von Maydell
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JUGEND & SELBSTDARSTELLUNG

» Jugend als eigene Lebensphase: Produkt der
Modernisierung

« von Erprobungsphase (Nicht-mehr und noch-
nicht) bis Defizitar- und
Potentialitatszuschreibungen

 verlangerten Bildungszeit und damit eine
erzwungene okonomische Unselbststandigkeit

© www.jugendundmedien.ch

 Bildung einer soziokulturellen Autonomie mit
expressiven
Selbstdarstellungsmoglichkeiten

UNIVERSITAT I .
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Wann hast du das letzte Mal folgende Dinge gemacht?

Ein Bild / ein Video, auf dem du zu sehen bist, in einem sozialen Netzwerk gepostet. Innerhalb der
letzten Woche habe ich ein Bild von mir gepostet in einem ...)

... offentlichen Profil : ... privaten Profil Messenger
P P (,,Dark Social Web")
P 44%
34% o o
8% 31% 31%
Story Posting Story Posting Nachricht

Basis: | |- bis | 7-jihrige Osterreicherlnnen, die soziale Netzwerke nutzen; n=377
Quelle: Selbstdarstellung im Internet 2021 - Saferinternet.at / jugendkulturat - Institut fiir Jugendkulturforschung und Kulturvermittlung
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ZUNAHME DER BILDMOTIVE

1. Veralltaglichung der
Fotomotive

« Always-on fuhrt zu
niedrigschwelliger
Bildkommunikation

« Dokumentation des Alltags
* Professionalisierung

. @ Gefallt zielky und 184 weiteren Personen
 Gezielter Low-end look auf marenspiertGood Hozning - T back @

asthetischer Ebene/ Qa;i;flﬁééigg’:WS;Z;}s;i;};; Bider & :
,,imperfect image“ Screenshot instagram

LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt



BEREAL

* Eine der meistes
heruntergeladenen Apps in
den letzten Monaten

 Zielgruppe: Gruppe, die nie
auf Facebook war und
stattdessen Instagram, Tiktok
oder Snapchat nutzt

« Mehr Realitat und weniger
Inszenierung?
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Alle deine Freunde

Zwei Minuten Zeit

Kommentiere u

nd

reagiere mit RealMojis

UNIVERSITAT N .
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ZUNAHME DER BILDMOTIVE

2. Korper- und stilzentierte
Bildpraxis
+ Selfies, Duckface, Emo- und
Spiegelbilder
« Celebrefication

+ Selbstthematisierung als
psychosoziales Moratorium
(,identities-in-action®)

Instagram | selenagomez
ETQE.‘E;“'W Forschungsinstitut Gesellschaftlicher Zusammenhalt 9 | 9
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ZUNAHME DER BILDMOTIVE

3.Bricolage

 Neue Formate: Shorts,
Reels, Stories, Live, Meme,

Gifs etc.
* Vermischung von Bild und
Text
- Zunahme der Dialogfahigkeit youtube|aﬁe“§$}bmﬁ

SITAT

UNIVER N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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VERSELBSTSTANDIGUNG VON ROLLENSPIEL

1. Theatral-mediale Ausspielrdume
- Offentlichkeit als Publikum der Inszenierung
*  Netzwerkplattformen als showartiger Medienrahmen
«  Kein Primat sozialer Wirklichkeit in der die Kamera hinzukommt, sondern Visualisierung

leitet Lebensfiihrung an, um das Theater weiterzuspielen A\NOO7~>
2. Netzwerksplattformen als Raume des Wettbewerb Q Q&
«  Aufmerksamknappheit D =a¥.l iy
«  Quantitatives Feedback : N
*  Algorithmisierte Belohnungsstrategien D i ’ ; \

3. Celebrification = =
*  Netzwerkplattformen als RAume, um Status- und L70000G <

Aufmerksamkeitsgewinne zu erzielen
*  Medienperson als Star der kollektiven Selbstraume

CC BY-NC 3.0 DE

UNIVERSITAT N .
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SOZIALE MEDIEN & KORPERBILD

Jugendliche sehen 2000 bis 5000 Fotos
pro Woche (Orbach 2021) '

Gestiegene Wunsch nach personlicher
Veranderung durch Posts auf sozialen
Medien (2021: 4%; 2022: 10,6%;
DGAPC)

Madchen sind dabei deutlich haufiger
betroffen als Jungen (Hartas 2021)

Trends wie ,Pro-ANA", Fitspiration® und g 1§
, 1 hinspiration“ beférdern Vergleich und ? |
konnen Essstorrungen triggern | -
(Griffiths et al. 2018) Screenshot | tiktok

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt



SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop

PRO-ANA/MIA —= KOMMUNIKATIONSFORMEN

Anas und Mias Briefe: fiktive Briefe mit Handlungsanweisungen, die die
Essstdrung als einzig wahre Freundin personifizieren

Gebote: weitere Verhaltensanweisungen in Form von Glaubensregeln, d.h. feste
Regeln zum Essverhalten und Sozialverhalten

,JThinspirations* und ,,Bonespirations*: Fotos oder Videos von extrem diinnen
Madchen und Frauen bzw. Koérpern, die als Abnehnmotivation und Idealbilder
dienen

Motivationsvertrager sowie , Thin- und Triggerlines®: Motivationstexte, -spriche
und —zitate zum Abnehmen

Tipps & Tricks zum weiteren Abnehmen, zum Erbrechen und zur Geheimhaltung
der Essstorung vor Familienangehorigen und Freunden, insbesondere Strategien
und Ausreden zur Nahrungsverweigerung in sozialen Situationen

ETQ!.E“'W Forschungsinstitut Gesellschaftlicher Zusammenhalt WWW.kI|cksafe.de/verherrllchung-von-essstoerungen



Viele Inhalte propagieren selbstverletzendes Verhalten, Essstorungen und Suizid

202
309 21 %
33% Pro-Ana/Mia
Selbstverletzendes
Verhalten
184
95 20 %
10 % Suizid
Drogen, Tabak, Alkohol 151

16 %

.. jugendschutz.net |
Risikoverhalten Selbstgefahrdung im Internet
2020



SELBSTDARSTELLUNG & KORPERBILD

Was sind Ihre Erfahrungen?

- Fallbeispiele,
 Erfahrungen,
« Assoziationen,
* Fragen etc.

16



FALLSTRICKE

lgnorieren
Vorwdurfe
Ultimaten

SICHERUNGSSEILE

Verstandnis und
Gesprachsbereitschaft
Vermittlung von
professionellen
Hilfeangeboten

www.klicksafe.de/verherrlichung-von-essstoerungen



SELBSTVERLETZENDES
VERHALTEN
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SELBSTVERLETZENDES VERHALTEN

= dem eigenen Korper direkt, aktiv und wiederholt Verletzungen
oder Beschadigungen zufiihren, die nicht sozial akzeptiert oder
kulturell Gblich sind und die nicht selbsttdtend wirken sollen

Selbstverletzendes Verhalten (SVV), wird in Form von Berichten,
Fotos und Videos online thematisiert

Verhaltensauffalligkeit, die in der Regel auf dysfunktionale
Bewaltigungsversuche psychischer Belastungen oder eine
psychische Stérung hinweist

kurzfristig emotional entlastenden Funktion im Rahmen der
Belastung oder Storung fordert selbstverstarkenden Charakter

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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(@depressivexms ‘

SELBSTVERLETZENDES VERHALTEN

Keine Nutzungszahlen bekannt
Verbindungen zu Themen wie Suizid und
Pro-Ana

Serendipitat bei der Nutzung (Arendt et al.
2019)

80 % der relevanten Accounts waren anonym
(Brown et al. 2018)

Uberwiegend weibliche Profilinhaberinnen M

Kommentare haufig empathisch und A =
kritisch (Brown et al. 2017)

Alterspeak zwischen 15 und 16 Jahren (Plener et al. 2015)

szenetypische Keywords wie #klinge, #ritzen, #svv, #wertlos, #im fine,
#engel

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 20
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SELBSTVERLETZENDES VERHALTEN

Was sind Ihre Erfahrungen?

- Fallbeispiele,
 Erfahrungen,
» Assoziationen,
* Fragen etc.

TTTTTTTTTTT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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SVV - WAS TUN?

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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d TikTok

{} Fir dich
Qe Folge ich

@ Erkunden &)

(3 LIVE

Konten, denen ich folge

Konten, denen du folgst,
erscheinen hier

Elﬁem'tellen '

Info Nachrichten Kontakt Karriere

TikTok for Good Werbung
Developers Transparenz
TikTok-Belohnungen TikTok Embeds

Hilfe Sicherheit Bedingungen
Datenschutz Creator Portal

Community-Richtlinien
Mehr

© 2023 TikTok

ritzen e Q

Top Konten Videos LIVE e

9/

Du bist nicht allein

Wenn du eine schwere Zeit durchmachst oder jemanden kennst,
der eine schwere Zeit durchmacht, denk daran: Es gibt immer
Hilfe.

Ressourcen anzeigen

080011 01MM
TelefonSeelsorge 247

Dieser Inhalt ist moglicherweise fir bestimmte Zuschauer nicht angemessen. Ergebnisse
anzeigen

+ Hochladen
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Geldscht nach Geldscht nach
Falle Usermeldung offiziellem Kontakt  nicht geldscht
YouTube 294 22 % 71 % 7%
Instagram 477 32 % 60 % 8 %
Facebook 386 30 % 56 % 14 %
TikTok 276 29 % 51% 20%
UNIVERSITAT jugendschutz.net | Selbstgefahrdung im Internet 2020

LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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< Elternaufsicht

™

Elternaufsicht auf Instagram

Teenager kdnnen ein Elternteil oder einen
Erziehungsberechtigten dazu einladen,
ihr Instagram-Konto zu beaufsichtigen,
zusatzliche Unterstlitzung zu bieten und dabei
zu helfen, dass Bildschirmzeiten sich in einem
adaquaten Rahmen bewegen.

Die Elternaufsicht ist ein neues Feature,
flr das wir demnachst weitere Funktionen
anbieten werden.

instagram

Q
£0

Welcome to Family Center!

View Your Teen's Friends

Encourage your teen to anly add people
they know. Use Family Center to see who

they're friends with

See Who They've Messaged
Get a glimpse into who they've

messaged in the last 7 days.

Restrict Sensitive Content

Limit your teen's ability to view sensitive
content in Stories and Spotlight
Report Abuse

Help your teen feel comfertable reporting

safety concerns and confidentially report
accounts that you think may have violated
our rules.

UNIVERSITAT N .
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FA

LLSTRICKE

lgnorieren
Vorwlrfe
Ultimaten

Sankti i
MO

s

SICHERUNGSSEILE

* Verstandnis und
Gesprachsbereitschaft

* Vermittlung von
professionellen
Hilfeangeboten

UNIVERSITAT
LEIPZIG

Forschungsinstitut Gesellschaftlicher Zusammenhalt
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RISIKOVERHALTEN SOZIALE MEDIEN

* 9 Prozent der 9- bis 16-Jahrigen lie3en sich online zu riskantem Verhalten
(z. B. Mutproben, Drogen-, Alkoholkonsum oder Selbstverletzung) anstiften
(Briggen et al. 2017, S. 29)

* Riskante nutzergenerierte Inhalte von 25 Prozent der Heranwachsenden
(bei 15- bis 17-Jahrigen bis 39 Prozent) gesehen (Briiggen et al. 2017, S.
29)

* 10 Prozent der 9 bis 17 Jahrigen haben suizidale Videos gesehen (EU
Kids online Befragung 2019, Hasebrink, Uwe; Lampert, Claudia; Thiel, Kira)

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 28
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MUTPROBEN AUF SOZIALEN MEDIEN

Blackout-Challenge: Ziel der ! _ B
Challenge ist es, eine Ohnmacht | © o, PO
herbeizufiihren und sich dabei zu
filmen

Outlet-Challenge: Mit Ladegerat und
einer Mlnze wird ein
lebensgefahrlicher Stromschlag und
Kurzschluss an der Steckdose
erzeugt

Cinnamon-Challenge: einen Ess-

Qv
oder Teeloffel voll Zimtpulver § B

hinunterzuschlucken JiKe)

UNIVERSITAT o _ tiktok | screenshot
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 29
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BESONDERHEITEN MUTPROBEN

Peer-Anerkennung
Aufforderungscharakter

Maoglicherweise entwicklungsbedingt erhohtes
Risikoverhalten

Selbstdarstellung

Performativer Zwang bei Trends - Fear of missing out
(FoMo)

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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FEAR OF MISSING OUT (FOMO)

,FOMO ist definiert als die allgegenwartige
Beflrchtung, dass andere lohnende
Erfahrungen machen konnten, bei denen man
abwesend ist, und zeichnet sich durch den
Wunsch aus, standig mit dem in Verbindung zu
bleiben, was andere tun.” (Przybylski et al. 2013,
1841)

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 31
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FEAR OF MISSING OUT (FOMO)

- Auswirkungen: Schlafstérungen, soziale Angste, Depressionen,
Abstieg der Leistungsfahigkeit und gesundheitliche
Verschlechterungen (Gupta & Sharma 2021)

« Pradiktoren

* Negatives Selbstwirksamkeitskonzept (Deniz 2021)
« Unzufriedenheit (Can & Satici, 2019)

« Extraversion und agreeableness (Liftiah & Tresnawati 2016)
 Korrelationen

» Erhohte Nutzungszeiten (Baker et al. 2016)

* Ho6here Smartphone-Nutzung (Wolniewicz et al. 2018)
- Uberfrachtungsgefiihle (Milyavskaya et al., 2018)

UNIVERSITAT

LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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FOMO SCALE

| fear others have more rewarding experiences than me.

| fear my friends have more rewarding experiences than me.

| get worried when | find out my friends are having fun without me.
| get anxious when | don't know what my friends are up to.

It is important that | understand my friends "in jokes."

Sometimes, | wonder if | spend too much time keeping up with what is going
on.

It bothers me when | miss an opportunity to meet up with friends.

When | have a good time it is important for me to share the details online (e.g.
updating status).

9. When | miss out on a planned get-together it bothers me.
10.When | go on vacation, | continue to keep tabs on what my friends are doing

L T o A

© N

UNIVERSITAT I .
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RISIKOVERHALTEN

Was sind Ihre Erfahrungen?

- Fallbeispiele,
 Erfahrungen,
« Assoziationen,
* Fragen etc.

TTTTTTTTTTT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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RISIKOVERHALTEN - WAS TUN?

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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TIPPS GEGEN FOMO

ALLGEMEIN

1.Beziehungen auf3erhalb von Social Media
starken

2.Soziale Vergleiche auf Social Media
problematisieren

TTTTTTTTTTT I .
P Forschungsinstitut Gesellschaftlicher Zusammenhalt
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TIPPS GEGEN FOMO

SOZIO-TECHNOLOGISCHES

Online-freie Zeitraume festlegen

Strukturierte Online-Nutzung

Deaktivieren von Pop-up-Benachrichtigungen
Social Media Apps im Untermenu verstecken

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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FOMO-REDUCE MODEL

Table 4. Sample of FoMO countermeasures for Context 1 (Booklet 2 in the Supplementary Material).

Context 1: FoMO When Others Do Not Interact as Expected

You posted your holiday pictures on social media a few times and expected to receive some ‘Likes” and comments from friends, but you did not receive any. Thus, you may experience the following FoMO but may practice
the following techniques to reduce your fear:

Kinds of Fear Recommended Technical Countermeasures Recommended Socio-Technical Countermeasures

Auto-reply; e.g., when you send a message, you would
like your contacts to set a form of autoreply to inform if
they cannot interact currently
Fear of missing the ability to be popular (P1, P2 and P3)  Set status; e.g., before you send the message, you would Try to practice self-talk, you can say: [ do not expect i m‘mrrim:ﬁvm others when I post on social media
be happy if your contacts declare their status; e.g, busy,  Try to improve your self-esteem by saying: [am not the only one who does not recefve the interaction they
driving, on a call, etc. 50 you know they may not expect
respond swiftly Try to manage your expectations by posting on social media without expecting inferaction fmm others OR

interact with others without expecting reciprocal inferactions
Try to control your anxiety by distracting yourself by engaging in ofline activities such as making coffee,
cleaning the house, tulking to the person next to you, walking around your house, efe.
Try to ask yourself what you would say to a friend who faced a similar situation

Set status: you would like certain contacts to set their
status in advance to show you whether they are online
or available to interact or not.

Auto views: social media shows you who viewed your
post

Fear of missing the ability to be interesting (4, IS and
P6)

(Alutaybi et al. 2020)

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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CYBERMOBBING

,<verhalten von Individuen oder Gruppen, die wiederholt aggressive
Botschaften mittels digitaler Medien Ubermitteln, die darauf gerichtet
sind, anderen Schaden zuzufugen® (Pfetsch et al. 2014, 24).

Aber auch: einmaliges aggressives Verhalten, das aber langfristig
online persistent bleibt

Zwischen Tater und Opfer: Machtungleichgewicht, welches der Tater
ausnutzt, wahrend das Opfer sozial isoliert wird.

mitunter handelt der Bully anonym, sodass das Opfer nicht weil3, von
wem genau die Angriffe stammen.

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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CYBERMOBBING

« Aber haufig: Opfer und Tater kennen einander aus dem
,realen” personlichen Umfeld wie z.B. der Schule, dem
Wohnviertel, dem Dorf oder der ethnischen Community.

« Darum: Cyber-Mobbing geht oft mit Mobbing in der
Offline-Welt einher

» Mobbing und Cyber-Mobbing sind in der Mehrheit der
Falle nicht voneinander zu trennen

TTTTTTTTTTT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 41



SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop

BESONDERHEITEN CYBERMOBBING

1. Eingriff rund um die Uhr! Cyber-Mobbing endet nicht
nach der Schule oder der Arbeit. Das zu Hause bietet
keinen Rickzugsraum

2. Das Publikum ist untiberschaubar grol3; Inhalte
verbreiten sich extrem schnell! Posts sind nur schwer zu
kontrollieren Inhalte, die man langst vergessen hat,
konnen immer wieder an die Offentlichkeit gelangen

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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CYBERMOBBING

3. Tater konnen anonym agieren! Angst und
Verunsicherung, wer Bully ist. Bully zeigt sich
nicht direkt.

4. Betroffenheit des Opfers wird nicht unmittelbar
wahrgenommen! Reaktionen der Opfer sind
online meist nicht sichtbar. Ausmal3 der
verletzenden Handlungen sind haufig nicht klar

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt 43
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CYBERMOBBING ALS SYSTEM

Zuschauer / Verstarker:

« Zuschauereffekt (auch Bystander-Effekt) ist das Phanomen, dass einzelne
Augenzeugen eines Unfalls oder kriminellen Ubergriffs mit niedrigerer
Wabhrscheinlichkeit eingreifen

« Sind in Mobbingsituationen zumeist die gré3te Gruppe

Tater / Unterstitzer:
« Zumeist kleine Gruppe

« Unterschiedliche Motive (z.B. Langeweile, Spal3, Unsicherheit,
Machtanspruch, Rache, Gruppendruck ... )

 Meist aus dem Nahumfeld der Betroffenen

Betroffene (Begriff besser als ,,Opfer?)

« Auswabhl der Tater kann (muss aber nicht) mit etablierten
Diskriminierungskategorien einher gehen

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt

44



SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop

Cybermobbingfille Art und Weise des Cybermobbings 2020

2020: ,Ja“=17,3%

i T T T T T Il A e

Unter Druck gesetzt / _ 39 ¥ 3D
erpresst / bedroht 42

Private Fotos wurden kopiert und -33 23 27
woanders veroffentlicht 35
Verbreitung unangenehmer / -29 8 26
peinlicher Fotos / Filme 34
Fakeprofil erstellt u. in meinem Namen ' 24 W Jungen 0 4
als Téter agiert oder mich bloRgestelit 16 B Midchen

n=3.011; Angaben in % n=467; Angaben in %

UNIVERSITAT

LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt Studie CYberllfe IV 2022




] - ) Differenz
Motive der Tater/-innen zu 2020

|

Weil diese Person es verdient hat 5 +12

Weil es cool ist 13 +1

n=174; Angaben in %; summierte Werte von 4+5 (Skala: 1=trifft iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Studie Cyberlife IV 2022



Mir sind im letzten Monat im Internet begegnet:

Fake News

Beleidigende Kommentare

Extreme politische Ansichten

Verschwdorungstheorien

Hassbotschaften

Beleidigungen/Anfeindungen
gegen mich personlich™

Nichts davon

10 20 30 40 50 60 70
m2021,n=1.200 = 2022, n=1.200

Quelle: JIM 2021, JIM 2022, *2021 nicht abgefragt, Angaben in Prozent. Basis: alle Befragten



Mir sind im letzten Monat im Internet begegnet:
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SINUS-Jugendforschung 2021

Orte von Cyber-Mobbing

Wo findet / fand dieses Cyber-Mobbing statt?

Auf WhatsApp

Auf Instagram

Auf Tik Tok

Auf Facebook

Auf snapchat

In Online-Foren, Chatrooms, 22
Message Boards

Auf YouTube . 12

Basis: 1.023 Jugendliche im Alter von 14 bis 17
Jahren mit Mobbing-Erfahrungen
Angabenin %



SINUS-Jugendforschung 2021

Arten von Cyber-Mobbing

Was genau ist dabei passiert?

Beleidigung

|
[

Es wurden Gerichte in die Welt
gesetzt

o
=

Ausschluss aus Gruppen, z.B.
WhatsApp-Gruppen oder
Freundeskreisen

(]

Beldstigung

Posten von peinlichen videos
oder Bildern

L

[
w0

Posten von Geheimnissen oder
vertraulichen Informationen

[d
[

Identitatsklau/Passwortklau,
um falsche Hachrichten zu
posten

[

Stalking

Basis: 1.023 Jugendliche im Alter vom 14 bis 17
Jahren mit Mobbing-Erfahmnmgen
Angabenin %
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WAS SAGT DAS GESETZ?

- Beleidigung (& 185 StGB)

- Uble Nachrede (§ 186 StGB)

* Verleumdung ( § 187 StGB)

« Verletzung der Vertraulichkeit des Wortes ( § 201 StGB)

« Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen
(§ 201a StGB)

* NOtigung (§ 240 StGB)
« Bedrohung (§ 241 StGB)
« Gewaltdarstellung (§ 131 StGB

UNIVERSITAT N .
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AUSWIRKUNGEN CYBERMOBBING

Differenz
zu 2020 *

Werte
2022 *

" . Trifft iberhaupt nicht zu Trifft voll und ganz zu
Auswirkungen von Cybermobbing a ;i >

Ich war sehr verletzt 17

Ich war sehr wiitend 22

J
Ich war sehr verdngstigt 29 i 34 i
"""""""""" Das bolastat mich heuta noch seh stark | /801 | s |
T — o e EEER T
ch habe Alkohol, Tabletten odsr andes Drogen gencrnmen: [N T 2 s o s

n=467; Mehrfachnennungen; Angaben in %; * summierte Werte von 4+5 (Skala: 1=trifft (iberhaupt nicht zu bis 5=trifft voll und ganz zu)

Studie Cyberlife IV 2022
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CYBERMOBBIMG

Was sind Ihre Erfahrungen?

- Fallbeispiele,
 Erfahrungen,
« Assoziationen,
* Fragen etc.

TTTTTTTTTTT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt



SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop

CYBERMOBBING — WAS TUN?
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CYBERMOBBING: WAS TUN?

Jugendliche

«  Bewusstmachung der moglichen Konsequenzen von geteilten
Inhalten

- keine Herausgabe des Passworts (bspw. als Vertrauensbeweis
unter Freunden)

« Auswahl eines sicheren Passwords

« Sparsamkeit mit persdnlichen Daten

- Sicherheits- und Privatsphare-Einstellungen in Sozialen
Netzwerken (bspw. Freundeslisten anlegen,
Offentlichkeitseinstellung des Profils, Uberprifung vor Markierung
der eigenen Person)

UNIVERSITAT . i U ikatj - i i
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CYBERMOBBING: WAS TUN?

Eltern

« Gemeinsam Uber Probleme und Herausforderungen von
Kommunikation im Netz sprechen

« (Verbindliche) Regeln fur den Umgang formulieren, z. B. in
Messenger-Gruppen

« Handlungsoptionen fir konkrete Falle erarbeiten
* Rechte kennen (Personliche Daten, Urheberrecht)

* Anlaufstellen kennen (Vertrauenspersonen vor Ort /
Internetangebote, z. B. juuuport)

- Medienkompetenzen starken

UNIVERSITAT N .
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt
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CYBERMOBBING: WAS TUN?

Empfehlungen fur Beteiligte

Online-Inhalte melden / I6schen lassen

Beweise sichern (z. B. durch Screenshots)

Hilfe / Vertrauenspersonen suchen

Nicht ignorieren

Bei massiver Bedrohung = die Polizei aufsuchen!

Beobachter
« Solidarisieren (offen oder verdeckt)
« Mit dem/der Betroffenen kommunizieren
« Gegenuber Tatern positionieren

UNIVERSITAT N .
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CYBERMOBBING: WAS TUN?

Empfehlungen im konkreten Fall
« Zeitnahes Handeln: im konkreten Moment

- offene Grundhaltung und Lodsungsorientierung (nicht: ,der
Computer kommt weg“ oder ,Ignoranz®)

- Beddurfnisorientierung: Kindern und Jugendlichen die prosoziale
Befriedigung ihrer Grundbedirfnisse (Sicherheit, Beziehung,
Kontrolle, Anerkennung) sowie das Verstehen und Bewaéltigen der
daraus resultierenden Konflikte ermoglichen.

- kein Handeln ohne Einverstandnis: je nach Situation, bspw. nicht
auf eigene Faust mit den Tatern reden

(vgl. Hilt et al. 2018)

UNIVERSITAT N . 58
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Geschlecht Bildung SINUS-Lebenswelt

Gesamt Weiblich Mannlich Niedrig Mittel Hoch  TRA POM PRA EPE EXP MAT PRE
Anlaufstellen bei Cyber-Mobbing
Eltern 67 69 66 67 71 65 78 78 70 65 62 53 58
Freund*innen o 52 37 35 40 48 38 39 53 43 48 39 26
Lehrer*innen, Tutor*innen 4 24 25 17 pa] 26 28 29 7 25 23 14 14
Schulleitung 16 15 18 17 16 16 18 18 19 16 10 17 13
Polizei 16 17 15 17 15 16 15 2 19 12 14 16 16
Psycholog®innen 7 9 4 9 6 b 3 7 7 6 8 8 f
Online-Beratungsstellen/-Hilfsangebote 5 5 4 5 3 b 4 4 5 5 5 3
Selbsthilfegruppen im Internet 3 3 2 5 1 3 1 3 4 2 3 3
Ich ignoriere es oder versuche, es selbst zu lisen. 15 25 26 26 pa] 26 20 20 28 25 35 20 26
Anderes 1 1 3 1 1 1 3 2 1 2 2 1 3
Weih nicht 7 7 8 8 7 8 7 [} ] 8 i 11 13
Basis 2.003 964 1035 247 585 173 294 197 473 37 198 229 97
Wer hat geholfen bei Cyber-Mobbing?
Eltern 64 62 &7 66 68 61 81 &7 68 54 81 57 48
Freund®innen 30 33 25 39 28 28 29 14 28 7 35 a2 11
Lehrer*innen, Tutor*innen 15 10 21 16 13 16 3 7 16 8 12 15 i
Psycholog'innen 9 12 5 7 12 8 4 21 13 [ 7 10 3
Schulleitung 9 8 10 14 3 10 0 1 8 6 10 8 24
Polizei 7 3 11 11 ] & 0 10 5 3 7 13 b
Selbsthilfegruppen im Internet 6 9 7 1 9 0 [ 2 5 1] 16 7
Online-Beratungsstellen/-Hilfsangebote 2 1 5 1 2 0 0 0 0 0 9 8
Mir hat niemand geholfen. 16 18 12 13 13 18 13 20 14 21 8 13 H
Basis 174 160 112 45 90 139 16 7 56 59 | 57 19

TRA = Traditionell-Biirgerliche
POM =TPostmaterielle

PRA = Adaptiv-Pragmatische
EPE = Expeditive

EXP =Experimentalisten

MAT =Konsum-Materialisten

PRE =PFrekire

fiberdurchschnittlich

unterdurchschnittlich
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CYBERMOBBING: WAS TUN?

« Alles ist besser, als nichts zu tun!

 Unterstutzung der Eltern und Freunde besonders
wichtig (93%)

« Drastische Sanktionen werden weitestgehend
beflrwortet (70%)

* Verantwortungstibernahme des Lehrers bei der
Konfrontation wird befurwortet (68%)

UNIVERSITAT N . 60
LEIPZIG Forschungsinstitut Gesellschaftlicher Zusammenhalt



SEXUELLE
VERHALTENSWEISEN
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SEXUALENTWICKLUNG IN DER PUBERTAT

1. Vornahme bestimmter sexueller Handlungen

2. Ein Sich-Hingezogen-Fuhlen zu Personen eines
bestimmten Geschlechts

3. die Entwicklung einer privaten Identitat sowie einer
4. Offentlichen Identitat
(Wiemann 2013, S. 26)

UNIVERSITAT N .
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SEXUELLE VERHALTENSWEISEN

Abbildung 3.10: Kontakt mit sexuellen
Darstellungen

Jungen

Madchen

Gesamt

m Nein ®Ja mKeine Angabe

0 20 40 60 80 100

QF30: Hast du IN DEN LETZTEN 12 MONATEN jemals sexuelle Bilder
gesehen? (Basis: n=700, nur Kinder und Jugendliche zwischen 12

und 17 Jahren)

Welche Formen haben sexuelle

Verhaltensweisen bei 14- bis17-

Jahrigen?

* 43,3 % Bilderaustausch

* 24,7 % sexuelle Gesprache (=
Sexting)

* 13 % sexuelle Belastigung (=2
Cybergrooming)

* 6,2 % Cybersex

(Sklenarova et al. 2018)

UNIVERSITAT
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CYBERGROOMING

,#Als Grooming werden gerade nicht Verhaltensweisen bezeichnet, die

fur sich betrachtet sexualisierte Gewalt darstellen, sondern allein die

Vorbereitung darauf® (Dekker et al. 2016, S. 23).

Merkmale

- Aufbau eines Vertrauensverhaltnisses

« Ausnutzung von Unerfahrenheit oder scheinbaren
Zwangssituationen

» Fragen nach bisherigen sexuellen Erfahrungen,
Vorlieben, Praktiken

+ Einfordern von (sexuellen) Selbstabbildungen

UNIVERSITAT N .
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— SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | WOTkShOp EU Kids On|ine_Befragung (Hasebrink

et al. 2019)

12 bis 14 Jahre “ SOZIALES NETZWERK
»Nee, ist mir unangenehm,
kenn Dich doch gar nicht.”

MESSENGER

-Komm schon, wir schreiben doch

schon so lange miteinander, schalt
Gesamt _ endlich mal Deine Webcam an — ich
will Dich mal ganz sehen — am liebsten
0O 20 40 60 80 100 ohne Shirt..."

.lch habe doch schon gesagt, ich will
keinen Kontakt mehr zu Dirlll*

u Nie

JPass auf was du machstl Ich hab da

noch die Fotos, die du mit vor drei

Wochen geschickt hast. Wenn du mich

= Keine Angabe jetzt blockst,_stelle ich die onlin_e_ Dann
kann jeder die sehen, auch Deine

QF47: Wie oft wurdest du IN DEN LETZTEN ZWOLF MONATEN von Eltern. Uberlegs Dir also gut!
jemandem online/im Internet nach sexuellen Dingen (iber dich selbst
gefragt (z. B. Bilder/Fotos oder Videos wie dein Kérper aussieht oder
welche sexuellen Dinge du schon getan hast), obwohl du diese Fra-
gen nicht beantworten wolltest? (Basis: n=700)

= Selten (Ein paar Mal)

m Mindestens einmal pro Monat

UNIVERSITAT L .
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Quelle: Landesanstalt fir Medien NRW

(2022)
M.1%
14,0%
Nﬂﬁ
12,4% g 12,2%

10,8%

8,6%

Verabredung uber das Intemet Versprechen vs. Zusendung  Aufforderung zum Senden  Verabredung im realen Leben Empfangen von Nacktbildern Drohungen im Intermet
von Fotos [ Videos freizigiger Bilder zum Fotoshooting

i 322 i 30121

Angabe der Ja™-Werte Basis (n): 2022- 2.002 Befragte
2021:1.905 Befragte




SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop

SEXUELLE VERHALTENSWEISEN

Was sind Ihre Erfahrungen?

- Fallbeispiele,
 Erfahrungen,
« Assoziationen,
* Fragen etc.

TTTTTTTTTTT N .
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SEXUELLE VERHALTENSWEISEN - WAS TUN?

UNIVERSITAT N .
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~—— SELBSTDARSTELLUNG & GEFAHREN | ARGE Tagung | Workshop Quelle: Landesanstalt fir Medien NRW

(2022)
s rr | e —
Minecraft 9.6% 1%
Call of duty = 11
m2022 m2021
Frage 20: ,Kannst du sagen, auf welchem Social Media Kanal oder Gber welchen Online-Dienst oder iiber welchen Messenger-Dienst oder bei welchem Basis (n): 2021: 532 Befragte
Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?* 2022: 619 Befragte
Mehrfachnennungen
UNIVERSITAT
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33,1% 32,8%
28,6%29,1%
25.5% 27,3%
10,6%
6,5%
0,6% 0.,6%
Sonstiges weilk nicht Es solite eine Verdacht auf Thema starker mit
Telefonnummer oder eine  Cybergrooming bei Gleichaltrigen
Mail-Adresse zu unabhangiger Meldestelle besprechen

Personen geben, denen
ich vertrauen kann und
denen ich eine solche
Erfahrung melden kann

priifen lassen

m2021 m2022

Frage 26: 'Was wirde dir dabei helfen, mit Erfahrungen mit unangenehmen Kontakten im Internet umzugehen?
Bitte nenne uns alle Malknahmen, die dir helfen kénnten

Quelle: Landesanstalt fir Medien NRW
(2022)

64,7%
60,7%

49,3%

38,1%

Verdacht auf Thema mehr im Thema starker in der
Cybergrooming bel der  Elternhaus besprechen Schule behandeln
Polizel melden

Basis (n): 2022: 2.002 Befragte
2021: 1.905 Befragte
Mehrfachnennungen

UNIVERSITAT
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SCHUTZ VOR CYBERGROOMING

« Bewusstmachung der Gefahr (hohe Dunkelziffer)
« Warnzeichen (Geschenke, Webcam)
* Risiken (Erpressungen, Persistenz)
« Sensibilisierung fur Privatheit

* Vertrauen schaffen

 Plattformen starker verpflichten
* Meldesysteme vereinfachen
* Mediale Inokulation (=,Animpfen®) durch bspw. Aufklarungsclips

UNIVERSITAT N .
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